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Интернет и privacy

 Современные технологии облегчают сбор, хранение, 
передачу, поиск и доступ к персональным данным

 Пользователи обеспокоены защищенностью их 
частной жизни и хотят, чтобы она была защищена

 До сих пор отсутствует эффективная модель 
регулирования неприкосновенности частной жизни
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Четкое определение privacy

 Неприкосновенность частной жизни (privacy)

Запрет на обработку информации о частной жизни субъекта 
без его согласия

Право на контроль информации о себе

Право на защиту чести и достоинства

Право на тайну связи

Право на неприкосновенность жилища

Право на врачебную тайну, тайну усыновления, исповеди и 
другие виды тайн

 К сожалению четкого определения этого термина в 
России нет
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Готовы ли 
пользователи к 
защите 
неприкосновеннос
ти своей частной 
жизни?
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Поиск работы
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Социальные сети
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Профессиональные сообщества
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Блогосфера
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Фоторесурсы
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Финансовое состояние
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Что пользователи открывают о себе?

 ФИО, место и дата рождения

 Места учебы, работы, службы, отдыха

 Родственники, друзья, питомцы

 Способы коммуникаций (e-mail, ICQ, Skype…)

 Привычки, предпочтения, хобби

 Фотографии, голос

 Ники, клички, псевдонимы

 Манера и стиль общения, слова-паразиты
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Чем определяется 
хорошее 
регулирование?
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3 ключевых элемента

Принятие 
решений

Договоренности
Соблюдение 

прав и порядка
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Принятие решения

 Некто принимает решение о закрытии/открытии 
информации о гражданине

 Кто этот некто?

Государство

Гражданин (субъект ПДн)

Регулятор (уполномоченный орган по защите прав субъектов 
ПДн)

Оператор/обработчик персональных данных

 Обладает ли он всей необходимой информацией для 
принятия правильного решения?

 Как быть, если некая БД обрабатывает данные, в 
отношении которых принимаются разные решения?
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Переговоры

 Как оператор/обработчик ПДн и субъект ПДн 
достигают согласия относительно обработки ПДн?



© 2008 Cisco Systems, Inc. All rights reserved.RusCrypto 2010 16/30

Соблюдение прав и порядка

 Какие механизмы обеспечивают соблюдение и 
контроль договорных отношений между субъектом и 
обработчиком/оператором ПДн?

 Прозрачность

Как субъект может убедиться, что механизмы эффективны?

 Сложность нарушения

Механизм существенно осложняет нарушение 
договоренностей?

 Сила

Трудно избежать обнаружения нарушения?

Сурово ли наказание за нарушение?
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Сценарии 
регулирования
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Саморегулирование

 Основная идея: пользователь сам выберет 
компанию/предприятие, которое действительно 
заботится о неприкосновенности его частной жизни

 Подход наиболее распространен в США

Принятие решений

• Предприятие, 
ведомство

Договоренности

• Политика 
конфиденциальности 
/ защиты ПДн

Соблюдение прав и 
порядка

• Репутация

• Обязанности 
уведомления 
пострадавшей 
стороны

 Проблемы: правила могут меняться в любой момент;
субъекту часто все равно; плохо работает в модели 
B2B или G2G, а в России и в моделях G2C/B2C
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Государственное регулирование

 Основная идея: государство вырабатывает законы 
обработки ПДн

 Подход наиболее распространен в Европе и России 
или в США (по индустриям)

Принятие решений

• Государство

Договоренности

• Нормативно-
правовой акт

Соблюдение прав и 
порядка

• Уголовное или 
административное 
наказание

 Проблемы: с государством не договоришься;
межгосударственная передача ПДн ограничена; 
негибкий подход
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Третья доверенная сторона

 Основная идея: государство подменяется третьей 
(более доверенной) стороной, выдающей «печать 
соответствия»

 Примером является TRUSTe, WebTrust, BBBOnline

Принятие решений

• Третья сторона определяет 
стандарты; предприятия 
решают, подключаться ли; 
пользователи, решают, 
доверять ли

Договоренности

• Не требуются

Соблюдение прав и 
порядка

• Аудит третьей 
стороной

 Проблемы: ограничения по масштабу, кто-то должен 
платить
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Рыночное регулирование

 Основная идея: субъекты ПДн обладают правом 
собственности на свои ПДн и продают их по 
необходимости через доверенные стороны

 Контролем занимается нечто вроде ФСФР

Принятие решений

• Государство определяет, 
какая информация может 
подпадать под «право 
собственности»

Договоренности

• Договор между 
субъектом и 
оператором ПДн 
(или брокером)

Соблюдение прав 
и порядка

• Специальный 
уполномоченный 
орган контроля

 Проблемы: проблема выбора; как субъекту выйти на 
рынок; юридические сложности
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Существующие сценарии

Принятие 

решений

Договоренности Соблюдение 

прав

Саморегулирование Трудно Трудно Трудно

Государственное 

регулирование

Средне Легко Трудно

Регулирование 

третьей стороной

Средне Легко Трудно

Рыночное 

регулирование

Трудно Средне Трудно

 Трудно – множество проблем; в настоящий момент 
нереализуемо

 Средне – реализуемо, но со множеством проблем

 Легко – реализуемо без каких-либо проблем
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Резюме

 На данном этапе лучшим, но временным решением, 
является государственное регулирование

В какой-то степени оно должно быть в любом случае (как 
арбитр в последней инстанции)

 Однако необходимо четко определить все 3 
ключевых элемента модели регулирования

 С течением времени рыночный подход может 
оказаться лучшим с точки зрения эффективности и 
гибкости
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Государство должно быть грамотным

 Законодатели и регуляторы не понимают технических 
особенностей Интернет

 Множество абсурдных требований

Термин «государственная граница» в новом законопроекте о 
ПДн

Письменное согласие на включение ПДн в разряд 
общедоступных

 Множество неопределенных требований

Трансграничная передача

 Множество технически невыполнимых требований

Сертифицированная криптография
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Госуслуги
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ФНС
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Роскомнадзор
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ФСБ
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Вопросы?

Дополнительные вопросы Вы можете задать по электронной 
почте security-request@cisco.com
или по телефону: +7 495 961-1410
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